TERMAT DHE KUSHTET PER PERDORIMIN E SHERBIMIT OPEN BANKING
Pérkufizime:

e Ofrues i Palés sé Treté (TPP - Third Party Provider): Jané entitete qé ofrojné
shérbime pagese pa mbajtur fondet e klientit.

e Ofrues i Shérbimit té Inicimit té Pagesés (PISP — Payment Initiation Service
Provider): Eshté njé ofrues i palés sé treté qé mundéson pagesa direkte online nga
llogaria bankare e klientit drejt njé tregtari ose ofruesi shérbimi.

e Ofrues i Shérbimit té Informacionit té Llogarisé (AISP — Account Information
Service Provider): Eshté njé ofrues i palés sé treté i autorizuar pér té aksesuar dhe
marré té dhéna financiare nga llogaria bankare e klientit, por pa kryer transaksione.

e Pérdorues i Shérbimit té Pagesave (PSU - Payment Service User): I referohet
cdo individi apo entiteti gé pérdor njé shérbim pagese.

e Ofrues i Shérbimit té Pagesave qé Administron Llogariné (i referuar si
“Banka” ose “BKT"”): Eshté institucioni qé ofron njé ndérfage té dedikuar API, sipas
nenit 35 té Rregullores nr. 29/2022 “Pér autentikimin e forté té klientit dhe standardet
e pérbashkéta, té hapura dhe té sigurta té komunikimit”.

e Ndérfage Programimi Aplikacionesh (API - Application Programming
Interface): Eshté njé ndérfage e standardizuar qé lejon TPP-t&, PISP-té dhe AISP-té
té aksesojné né ményré té sigurt dhe té ndérveprojné me informacionin e llogarive
bankare té klientéve.

o Pérfitues i Pagesés (Payment Beneficiary): I referohet individit apo entitetit gé
merr fondet nga njé transaksion pagese.

e SCA (Autentikim i Forté i Klientit — Strong Customer Authentication): I
referohet metodés sé autentikimit té klientit qé aplikohet né té gjitha kanalet e open
banking né pérputhje me Rregulloren nr. 29/2022.

e SLA (Marréveshje pér Nivelin e Shérbimit - Service Level Agreement):
Dokument gé pércakton nivelin e shérbimit dhe standardet e rikuperimit té shérbimit.

e Aplikuesi: Té gjitha institucionet (TPP, PISP, AISP) gé kérkojné integrim me
ndérfagen API té ofruar nga BKT, né pérputhje me kuadrin rregullator t& Open
Banking.

e Palét: I referohet bashkérisht bankés dhe aplikuesit.

Hyrje

Ky dokument pércakton termat dhe kushtet gé rregullojné aksesin dhe pérdorimin e Shérbimit
Open Banking té ofruar nga Banka Kombétare Tregtare sh.a. (né vijim "BKT") nga palét e
treta té autorizuara (Third Party Providers — TPP) si dhe nga klientét fundoré (Payment Service
Users — PSU), né pérputhje me dispozitat e Ligjit Nr. 55/2020 "Pér shérbimet e pagesave"
dhe kuadrit rregullator té Bankés sé Shqipérisé.

Pérdorimi i kétij shérbimi kérkon dhénien e pélgimit té shprehur dhe té informuar nga klienti
pér aksesimin e té dhénave té tij financiare ose pér inicimin e pagesave népérmjet
aplikacioneve té paléve té treta té licencuara. Pélgimi i dhéné nga klienti mund té revokohet
né ¢do kohé&, pa cenuar ligjishmériné e pérpunimit té béré pérpara revokimit.

TPP-té jané té detyruara té jené té pajisura me certifikata té kualifikuara (QWAC dhe/ose
QSEAL) né pérputhje me standardet e eIDAS dhe té kené pérfunduar procesin e integrimit
dhe verifikimit teknik né ambientin sandbox té BKT-sé pérpara aksesit né ambientin e
prodhimit.



Aplikuesi deklaron se éshté informuar dhe pranon gé ky kanal shérbimi éshté i dedikuar pér
pagesa brenda territorit té Shqipérisé pér té gjithé konsumatorét (pérjashtuar personat
juridiké) dhe se aktivizimi i kétij shérbimi do té kryhet vetém pas miratimit té kushteve té
zbatueshme té pércaktuara né kété dokument.

Akses né Portalin e Zhvilluesve té BKT-sé

Portali i Zhvilluesve i BKT-sé ofrohet né ményré diskrecionale nga Banka Kombétare Tregtare
dhe cdo individ apo entitet qé déshiron té pérfitojé akses duhet té regjistrohet népérmjet
fages zyrtare té portalit. BKT rezervon té drejtén té shqyrtojé dhe miratojé ose refuzojé ¢do
aplikim pér regjistrim sipas vlerésimit té saj té pavarur dhe do té informojé né ményré té
pérshtatshme pér ¢do refuzim, né pérputhje me kuadrin ligjor.

Aplikuesi angazhohet té deklarojé ¢do konflikt interesi aktual ose potencial gé mund té lindé
nga aplikimi pér regjistrim né portal, pérfshiré por jo kufizuar né raste kur subjekti éshté i
punésuar apo i lidhur me njé institucion tjetér financiar apo konkurrent té& BKT-sé.

Aplikuesi deklaron se ka marré licencén pérkatése nga Banka e Shqipérisé ose ka kaluar me
sukses procesin e rivlerésimit té parashikuar né nenin 99 té Ligjit nr. 55/2020 ‘Pér Shérbimet
e Pagesave’ dhe do té paraqgesé prané BKT dokumentacionin pérkatés qé e vérteton kété.

Aplikuesi deklaron se do té bashképunojé me bankén né ofrimin e informacionit apo
dokumentacionit té nevojshém (kur kérkohet) si pjesé e proceseve té vlerésimit té rrezikut
gjaté fazés sé aplikimit dhe integrimit.

Té gjitha informacionet e dhéna gjaté procesit té regjistrimit duhet té jené té sakta, té plota
dhe té pérditésuara. Aplikuesi éshté pérgjegjés pér mirémbajtjen dhe pérditésimin e kétij
informacioni gjaté gjithé kohézgjatjes sé regjistrimit té tij.

Né rast té regjistrimit té& suksesshém, pérdoruesit mund t'u jepen kredenciale hyrjeje,
fjalékalime apo informacione té tjera identifikuese (“Kredencialet”), té cilat mbeten proné e
BKT-sé dhe pér té cilat i jepet njé licencé e pakalueshme, e pa-transferueshme dhe me géllim
té vetém pérdorimin brenda Portalit té Zhvilluesve.

Pérdoruesi Eshté i detyruar té mbajé konfidencialitetin e kétyre kredencialeve dhe nuk lejohet
t'i transferojé&, shesé, nénlicencojé apo t'i zbulojé ato né asnjé ményré ndaj paléve té treta.
Nése pérdoruesi dyshon ose ka dijeni se konfidencialiteti i kredencialeve éshté cenuar, ai
duhet té informojé BKT-né pa vonesé té pajustifikuar.

Ndalohet c¢do pérpjekje pér té anashkaluar apo modifikuar kredencialet, sistemet e
autentifikimit ose mekanizmat e sigurisé gé pérdoren nga BKT né lidhje me Portalin e
Zhvilluesve.

Rregullat pér pérdorimin e Portalit té Zhvilluesve té BKT-sé

Pérdoruesi éshté pérgjegjés pér té gjitha veprimtarité gé realizohen pérmes pérdorimit té
Kredencialeve té tij, pavarésisht nése jané ndérmarré nga veté pérdoruesi apo nga njé palé
e treté. Pérdoruesi angazhohet té respektojé té gjitha kérkesat ligjore dhe té pérmbahet nga
krijimi, shpérndarja apo ngarkimi i pérmbajtjeve té ndaluara nga ligji, ose qé mund té
konsiderohen té papérshtatshme, fyese apo né kundérshtim me etikén institucionale. Cdo



veprim i ndérmarré brenda ose né lidhje me Portalin e Zhvilluesve té BKT-sé duhet té jeté né
pérputhje me Kodin e Sjelljes dhe Etikés sé BKT-sé& dhe aktet e tjera pérkatése té brendshme.

Ndalohet rreptésisht qé pérdoruesi té kryejé, apo té angazhohet né, aktivitetet e méposhtme:

a) Té pérpiget té analizojé kodin e platformés sé zhvilluesve té BKT-sé duke pérdorur
metoda si dekompilimi, rindértimi i strukturés sé& brendshme té kodit apo c¢farédo
teknike tjetér gé synon té zbulojé ose ndryshojé funksionimin teknik té API-ve, té
dhénave té testimit apo cdo materiali tjetér té ofruar nga BKT né kuadér té kétij
portali;

b) té pérpiget té keté akses té paautorizuar né sistemet apo shérbimet e BKT-sé ose té
pérdoré ato né ményré té paautorizuar;

c) té démtojé, ndérpresé apo té ndikojé negativisht né funksionimin e sistemeve apo
shérbimeve té BKT-sg;

d) té kryejé veprime gqé pengojné pérdorues té tjeré té pérdorin pérmbajtjen e BKT-s€;

e) té pérdoré roboté ose ndonjé aplikacion té automatizuar pér té kérkuar, kopjuar apo
indeksuar Pérmbajtjen e BKT-sé;

f) té mbledhé té dhéna ose informacion mbi pérdorues té tjeré té Portalit té Zhvilluesve;

g) té prezantojé viruse, kode té démshme ose elementé té tjeré keqdashés né sistemet
e BKT-sé.

Cdo shkelje e kétyre rregullave mund té rezultojé né ndérprerjen e menjéhershme té aksesit,
fshirjen e pérdoruesit nga sistemi, si dhe marrjen e masave ligjore né pérputhje me
legjislacionin né fugi.

Té gjitha kérkesat e API-ve drejtuar infrastrukturés sé Open Banking té BKT-sé kalojné
népérmjet njé protokolli té sigurt autentifikimi dhe autorizimi bazuar né OAuth 2.0, ku ¢do
thirrje éshté e lidhur me njé token té viefshém, té krijuar népérmjet njé procesi identifikimi
me shumé faktoré (2FA).

BKT garanton siguriné dhe integritetin e té dhénave té klientéve né pérputhje me rregulloren
e mbrojtjes sé té dhénave personale, duke siguruar gé cdo pérpunim té kryhet vetém né bazé
té njé pélgimi té vlefshém dhe pér géllime té pércaktuara dhe proporcionale.

BKT deklaron se ka marré masa pér té siguruar qé ndérfagja e dedikuar API té ofrojé né cdo
kohé té njéjtin nivel disponueshmérie dhe, né rastet kur ndérfagja nuk funksionon sipas
pritshmérive, do té informojé aplikuesin mbi opsionet alternative pér rikuperimin e shérbimit.

BKT nuk mban pérgjegjési pér vonesat né ekzekutimin e urdhrit té pagesés gé burojné nga
gabime teknike apo pérdorim i papérshtatshém i ndérfages apo sistemeve nga ana e
aplikuesit. Né rast incidentesh, aplikuesi duhet té njoftojé menjéheré bankén pér ¢éshtjen.

Palét e treta qé aksesojné kété shérbim nuk kané té drejté té ruajné, pérdorin ose pérpunojné
té dhénat pértej kohézgjatjes sé autorizuar nga klienti, dhe ¢do tejkalim i késaj periudhe
pérbén shkelje té termave dhe sjell ndérprerjen e menjéhershme té aksesit.

Pérdorimi i shérbimit Open Banking nuk pérjashton apo kufizon té drejtén e BKT-sé pér té
pezulluar, kufizuar ose ndérpreré pérkohésisht aksesin né rastet kur dyshohet pér pérdorim
abuziv, rrezik sigurie, shkelje té kushteve té marréveshjes, apo urdhér nga autoritetet
kompetente.



TPP-té dhe pérdoruesit pranojné gé té gjitha veprimet e ndérmarra pérmes platformés sé
Open Banking jané té regjistruara né log-e té sigurta, dhe mund té pérdoren nga BKT pér
géllime verifikimi, auditimi, apo pérmbushjeje té detyrimeve ligjore.

Aplikuesi deklaron se do té jeté pérgjegjés pér ¢cdo dém financiar apo reputacional gé i
shkaktohet bankés si pasojé e veprimeve ose neglizhencés sé tij.

Aplikuesi pranon gé cdo mbéshtetje apo shérbim nga ana e bankés gé nuk pérfshihet né
dokumentacionin e ndérfages API ose gé nuk kérkohet nga kuadri rregullator mund té jeté
subjekt i tarifave pérkatése.

Aplikuesi deklaron se nuk do té pérdoré asnjé nga té dhénat e transferuara apo té pérpunuara
pérmes ndérfages API pér géllime té tjera, pérveg atyre té ofrimit té shérbimeve té pagesave.

Aplikuesi pranon dhe deklaron se do té informojé menjéheré bankén né rast té ndonjé
incidenti té sigurisé kibernetike qé prek sistemet apo platformat e tij dhe gé mund té pérbéjé
rrezik edhe pér ndérfagen API, dhe do té jeté pérgjegjés pér kompensimin e bankés né rast
té mospérmbushjes sé detyrimeve té parashikuara né kété paragraf.

Aplikuesi pranon gé banka ka té drejté té bllokojé aksesin né ndérfagen API ose té pezullojé
apo anulojé njé kérkesé pér akses né ¢do moment, nése identifikohet rrezik pér mashtrim,
akses té paautorizuar apo ¢éshtje té sigurisé kibernetike nga ana e bankés.

Ky dokument mund té ndryshohet nga BKT né ¢do kohé&, me njoftim paraprak dhe publikim
té versionit té pérditésuar né portalin zhvillues apo fagen zyrtare té bankés. Vazhdueshméria
né pérdorimin e shérbimit pas hyrjes né fuqi té versionit té ri té termave nénkupton pranimin
e tyre té ploté.

Cdo mosmarréveshje gé lind nga zbatimi i kétyre termave dhe kushteve do té zgjidhet
fillimisht né ményré migésore; né té kundértén, ajo i nénshtrohet juridiksionit té gjykatave
shqgiptare, me zbatim té legjislacionit né fuqi té Republikés sé& Shqipérisé.

Ndérveprimi né kuadér té pérdorimit té Portalit té Zhvilluesve

Portali i Zhvilluesve synon té krijojé njé kanal ndérveprimi me qéllim vlerésimin dhe
verifikimin e arsyeve pér té cilat kérkohet akses né funksione té caktuara té platformés, si
dhe pér té pérmirésuar vazhdimisht pérvojén e simulimit né funksion té zhvillimit té API-ve
apo integrimeve té tjera teknike. BKT rezervon té drejtén té kontaktojé me ju mbi bazén e té
dhénave té deklaruara gjaté regjistrimit, pér géllime té mbikéqyrjes teknike, optimizimit té
platformés dhe menaxhimit té pérdorimit té portalit.

Pérgjegjésité Kryesore — Ofruesi i Palés sé Treté (TPP)

e TPP-ja éshté pérgjegjése pér saktésiné dhe integritetin e té gjitha udhézimeve té
pagesave dhe té dhénave té klientit té paraqgitura né BKT Albania pérmes API-sé sé
Open Banking. Kjo pérfshin té dhénat e llogarisé sé pérfituesit, referencat e pagesés
dhe ¢do té dhéné té lidhur me transaksionin.

e TPP-ja duhet té sigurojé qé platforma e saj té jeté né pérputhje me standardet
pérkatése rregullatore dhe teknike, pérfshiré ato té pércaktuara né PSD2, Ligjin nr.
55/2020 dhe ¢do detyrim sigurie té pérshkruar né Termat dhe Kushtet e Portalit té
Zhvilluesit té BKT-sé.



e (Cdo gabim gé buron nga aplikacioni i TPP-sé — si nxitja e dyfishté e pagesave, trajtimi
i pasakté i pélgimit té klientit, ose drejtimi i gabuar i parametrave té pagesés — éshté
pérgjegjési ekskluzive e TPP-sé.

e TPP-ja pritet t& mbajé mekanizma monitorimi dhe mjete regjistrimi né kohé reale pér
té zbuluar transaksione té déshtuara, pér té kapur anomali nga ana e klientit dhe pér
té lehtésuar zgjidhjen e problemeve né bashképunim me ekipet teknike té BKT
Albania.

e TPP-ja éshté pérgjegjése pér sigurimin gé mjedisi qé shfaget pér klientin (p.sh.
ndérfagja celulare/web) paraget informacion té sakté dhe té ploté pérpara konfirmimit
té transaksionit, dhe qé té gjitha pélgimet e pérdoruesit té jené regjistruar né
pérputhje me kuadrin ligjor pérkatés.

Pérfundimi i Regjistrimit Tuaj

Banka Kombétare Tregtare rezervon té drejtén té pérfundojé regjistrimin tuaj dhe aksesin né
Portalin e Zhvilluesve dhe pérmbajtjen pérkatése né cdo kohé&, pa gqené e detyruar té japé
njoftim paraprak. Regjistrimi juaj do té pérfundojé automatikisht nése shkelni ndonjé nga
kéto Terma dhe Kushte. Me pérfundimin e regjistrimit, té gjitha té drejtat gé ju jané dhéné
né bazé té kétij dokumenti do té higen automatikisht.

Pér ¢cdo ¢éshtje gjaté pérdorimit té shérbimit, pérdoruesi ose aplikuesi mund té kontaktojé
BKT-né né adresat e emailit: openbanking@bkt.com.al ose applicationsupport@bkt.com.al.



